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PERSONUPPGIFTSBITRADESAVTAL

INLEDNING
Detta PUBA galler mellan Parterna fér de Personuppgifter som Cloudist AB behandlar
fér Kundens rakning.

DEFINITIONER

De i Avtalet definierade termerna ska i detta PUBA ha samma betydelse som i Avtalet (om
inte annat uttryckligen anges). | detta PUBA ska nedan angivna termer ha féljande bety-
delse.

Behandla En atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller
andring, lasning, anvandning, uttdmning genom
overforing, spridning eller tillhandahallande pa annat
satt, juste- ring eller sammanférande, begransning,
radering eller

forstoring.

Dataskyddsforordningen Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016.

Instruktion Kundens instruktion for behandling av
personuppgifter, se bilaga 2.1 till detta PUBA.

Omradet De lander som ingar i det Europeiska Ekonomiska

Samarbetsomradet (EES) samt Schweiz, dvs.
samtliga EU-lander; Island, Lichtenstein och Norge;
samt Schweiz.

Personuppgifter Varje upplysning som avser en identifierad eller
identifierbar fysisk person, varvid en identifierbar
fysisk person ar en person som direkt eller indirekt
kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer,
en lokaliseringsuppgift eller onlineidentifikatorer eller
en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska,

kulturella eller sociala identitet.

PUBA Detta personuppgiftsbitradesavtal samt andringar och
tilldgg som vidtagits i enlighet med bestdmmelserna i
Avtalet.

Registrerad En fysisk person som en Personuppgift avser.
Underbitrade Den som anlitats av Cloudist AB for att sdsom person-
uppgiftsunderbitrade till Cloudist AB Behandla
Personuppgifter for Cloudist AB:s rékning.

BAKGRUND
Dataskyddsforordningen uppstaller krav pa att ett skriftligt personuppgiftsbitradesavtal
upprattas nar en part ska Behandla Personuppgifter fér annan parts rakning.

Da Avtalet kan komma att innebara att Cloudist AB Behandlar Personuppgifter for Kundens
rakning har Parterna ingatt detta PUBA foOr att reglera omfattningen och den narmare
utformningen av Behandlingen.

PERSONUPPGIFTSBEHANDLING

Cloudist AB ska vid Behandling av Personuppgifter under Avtalet tillse att sadan Behandling
sker i enlighet med Dataskyddsférordningen samt annan tillamplig lag eller foreskrifter
gallande Behandling av Personuppgifter samt acceptera andringar eller tillagg till Avtalet
som kravs for att uppfylla kraven i Dataskyddsférordningen eller annan tillamplig lag
gallande Behandling av Personuppgifter.

Cloudist AB och den eller de personer som arbetar under Cloudist AB:s ledning far bara
Behandla Personuppgifter i enlighet med den Instruktion som bifogas till detta PUBA eller
annan instruktion som fran tid till annan lamnas av Kunden. Féremalet fér Behandling av
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Personuppgifter, Behandlingens varaktighet, art och andamal, typen av Personuppgifter
och kategorier av registrerade framgar av innehallet i Avtalet samt Instruktionen.

Cloudist AB far inte lamna ut Personuppgifter eller annan information om Behandlingen av
Personuppgifter utan uttrycklig instruktion fran Kunden. Detta galler emellertid inte om Fort-
lax AB ar skyldig dartill enligt lag eller efter féreldaggande av myndighet eller behdrig domstol.

Om inte annat uttryckligen anges i Avtalet, har Cloudist AB inte ratt att vidta atgarder
avseende Personuppgifter som Cloudist AB erhaller fran Kunden (i) for andra andamal an
for att uppfylla sina forpliktelser enligt Avtalet, eller (ii) pa annat satt an i enlighet med
Instruktion fran Kunden.

Cloudist AB ska, med beaktande av Behandlingens art, assistera Kunden genom lampliga
tekniska och organisatoriska atgarder, i den man detta ar majligt, sa att Kunden kan fullgoéra
sin skyldighet att svara pa begaran om utévande av den Registrerades rattigheter i enlighet
med kapitel 11l i Dataskyddsférordningen.

Kunden ar ansvarig for att all Behandling av Personuppgifter sker i enlighet med
Dataskyddsforordningen. Kunden ska sakerstalla att Cloudist AB har erforderliga och
fullstandiga instruktioner om hur bolaget ska fullfélja sitt uppdrag. Om Cloudist AB saknar
instruktioner som Cloudist AB bedomer ar nédvandiga for att genomféra uppdrag som
erhallits fran Kunden ska Cloudist AB utan dréjsmal informera Kunden. Kunden ska utan
drojsmal lamna instruktioner. Vidare ska Cloudist AB utan drojsmal meddela Kunden om
Instruktion strider mot Dataskyddsfoérordningen eller annan tillamplig lag gallande
behandling av personuppgifter.

For det fall en Registrerad, Datainspektionen eller annan behdrig tredje man begar
information fran Cloudist AB som rér Behandling av Personuppgifter ska Cloudist AB
hanvisa till Kunden.

Cloudist AB ska utan dréjsmal informera Kunden om eventuella kontakter fran
tillsynsmyndigheten som rdr eller kan vara av betydelse for Behandling av Personuppgifter.
Cloudist AB har inte ratt att féretrdda Kunden gentemot Datainspektionen, om inte Parterna
separat avtalar darom.

INFORMATIONSSAKERHET

Med beaktande av den senaste utvecklingen, genomférandekostnaderna och Behandlingens
art, omfattning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad
och allvar, for fysiska personers rattigheter och frineter ska Cloudist AB vidta lampliga
tekniska och organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar [amplig i
férhallande till risken, inbegripet, nar det ar lampligt,

(a) pseudonymisering och kryptering av personuppgifter;

(b) formaga att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och -tjansterna;

(c) formaga att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid
en fysisk eller teknisk incident; samt

(d) ett férfarande for att regelbundet testa, underséka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstélla behandlingens sakerhet.

Cloudist AB ska skydda Personuppgifterna som Behandlas mot oavsiktlig eller olaglig
forstoring, forlust eller andring, obehdrigt réjande eller obehorig atkomst.

Cloudist AB ska bistd Kunden sa att Kunden kan fullgéra sina skyldigheter avseende
dataskydd och konsekvensbedémningar av detsamma. Vidare ska Cloudist AB, sa langt det
ar mojligt, bistd Kunden genom lampliga tekniska och organisatoriska atgarder sa att
Kunden kan fullgora sina skyldigheter att svara pa begaran fran Registrerad om utévande av
den Registrerades rattigheter i enlighet med avsnitt 3 i Dataskyddsférordningen.

PERSONUPPGIFTSINCIDENT



6.1

6.2

6.3

7.2

7.3

8.2

8.3

9.2

Version 1.1, giltig fran 2022-09-22

Cloudist AB ska vidta alla nédvandiga atgarder for att bista Kunden med att fullgéra sina
skyldigheter att anmala personuppgiftsincident till behorig tillsynsmyndighet samt, om sa
kravs enligt Dataskyddsforordningen, till den Registrerade. Vid uppkomsten av en
personuppgiftsincident ska Cloudist AB utan oskaligt dréjsmal efter
personuppgiftsincidenten meddela Kunden darom.

Meddelande om personuppgiftsincident ska i vart fall innehalla

(a) en beskrivning av personuppgiftsincidentens art, inbegripet, om sa ar majligt, de
kategorier av och de ungefarligt antal Registrerade som berors av
personuppgiftsincidenten;

(b)  namnet pa och kontaktuppgifter till personuppgiftsombudet eller andra
kontaktuppgifter dar mer information om personuppgiftsincidenten kan erhallas;

(c)  en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten; samt

(d)  en beskrivning av de atgarder som Cloudist AB har vidtagit alternativt féreslagit att
vidta for att atgarda personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder
for att mildra dess potentiella negativa effekter.

Om Kunden sa begar ska Cloudist AB bista Kunden vid kommunikationen av
personuppgiftsincident till Registrerad.

UNDERBITRADE

Cloudist AB har ratt att fritt anlita Underbitrdde. Om Underbitrade utses ska Cloudist AB
traffa ett personuppgiftsbitradesavtal med Underbitradet som motsvarar bestammelserna i
detta PUBA och som i 6vrigt dverensstammer med Dataskyddsférordningen.

Kunden ager ratt att f& kAnnedom om de Underbitraden som far tillgang ftill
Personuppgifter. Cloudist atar sig darfor att informera Kunden i héandelse av att forédndring
sker avseende de Underbitraden som anlitas av Cloudist.

Cloudist AB ansvarar fér Underbitrades arbete som for sitt eget och anvandande av
Underbitrade medfér ingen férandring av den ansvarsférdelning som galler mellan Parterna
enligt detta PUBA. Cloudist AB har vidare en skyldighet att vid anvdndande av Underbitrédde
tillse att sddant Underbitrade foljer bestdmmelserna i detta PUBA, inklusive men inte
begransat till bestdmmelserna om Informationssékerhet under punkten 5 ovan, samt att
Behandlingen av Personuppgifter av sadant Underbitrade i 6vrigt sker i enlighet med
Dataskyddsférordningen.

OVERFORING AV PERSONUPPGIFTER UTANFOR OMRADET

Cloudist AB far inte utan den Personuppgiftsansvariges i forvag inhamtade skriftliga
samtycke forflytta, forvara eller pa annat satt Behandla Personuppgifter tillhdriga Kunden
utanfor Omradet.

Om Kunden gett sitt samtycke till dverféringen av Personuppgifter till land utanfér Omradet
atar sig Cloudist AB att sakerstalla laglig grund for sadan éverféring t.ex. genom att, pa
uppdrag av Kunden, inga sadana standardklausuler, som tagits fram av EU-kommissionen
for dverféring av Personuppgifter till tredje land, med Underbitradet.

Kunden kan nar som helst ta tillbaka sadant samtycke som lamnats enligt denna punkt 8.
Cloudist AB ska efter att samtycke tagits tillbaka omedelbart upphéra med 6verforingen
av Personuppgifter, samt pa Kundens begaran skriftligen intyga att detta har upphort.

SEKRETESS

Cloudist AB forbinder sig att inte till tredje man, férutom till Underbitrdde som utsetts i
enlighet med bestdammelserna i detta PUBA, I[dmna ut eller pa annat satt avsloja information
om Behandling av Personuppgifter som omfattas av detta PUBA.

Cloudist AB forbinder sig harmed att tillse att endast de personer som arbetar under
bolagets ledning som har ett behov av att fa tillgang till Personuppgifterna for fullféljandet
av Cloudist AB:s skyldigheter under detta PUBA, ges tillgang till Personuppgifterna.
Cloudist AB ska sakerstalla att sadana personer ar bundna av sekretess i (atminstone)
samma utstrackning som Cloudist AB enligt i detta PUBA.
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Om Underbitrade utses aligger det Cloudist AB att tillse att Underbitrade ar bundna av
sekretess i (&tminstone) samma utstrackning som Cloudist AB enligt i detta PUBA.

Cloudist AB &ger inte ratt att nyttja sddan information om Behandling av Personuppgifter
for andra andamal an vad som uttryckligen féljer av detta PUBA.

For information som omfattas av detta sekretessatagande galler aven punkten 15
(Sekretess) i kundavtalet.

ANSVARSBEGRANSNING

Cloudist AB ska i forhallande till Kunden, med de begransningar som féljer av punkten 11
(Ansvarsbegransning) i kundavtalet, svara fér skada uppkommen till féljd av behandling av
personuppgifter endast om denne inte har fullgjort de skyldigheter enligt
Dataskyddsforordningen som specifikt riktar sig till Cloudist AB eller agerat utanfor eller i
strid med detta PUBA eller i dvrigt i strid med Instruktion.

Cloudist AB ska undga ansvar enligt ovan om bolaget visar att det inte pa nagot satt ar
ansvarigt for den handelse som orsakade skadan.

Kunden atar sig att fullt ut svara for de ersattningar, skadestand eller motsvarande som Fort-
lax AB — genom forlikning, dom eller motsvarande — alaggs att erlagga, under férutsattning
att anspraket har sin grund i Kundens bristfélliga eller felaktiga Instruktioner till Cloudist AB.

Parterna ar emellertid medvetna om att ansvarsbegransningen enligt punkten 10.1 inte galler
(i) om tillsynsmyndighet eller domstol utddémer administrativ avgift gentemot nagon av
Parterna, (ii) Part har regressratt gentemot den andra Parten i anledning av att Part fatt
erlagga administrativ avgift eller skadestand som ratteligen (eller genom solidariskt ansvar)
skulle alagts den andra Parten, eller (iii) vid skadestandstalan fran Registrerad.

INSPEKTION

Kunden har ratt att pa egen bekostnad sjalv eller genom tredje man kontrollera att Cloudist
AB foljer detta PUBA. Cloudist AB ska lamna Kunden den assistans som behdvs vid saddan
kontroll. Om Kunden anser att Cloudist AB brister i ndgot avseende vad galler Behandlingen
av Personuppgifter ska Cloudist AB omedelbart efterfélja de eventuella instruktioner som
Kunden ger for att Cloudist AB ska uppfylla sina ataganden enligt detta PUBA.

ERSATTNING
Nagon sarskild ersattning for Cloudist AB:s Behandling av Personuppgifter enligt detta
Avtal ska inte utga.

AVTALSTID
Detta PUBA galler under avtalstiden for Avtalet.

ATGARDER VID UPPHORANDE

Efter det att behandlingen pa Kundens vagnar har avslutats, ska Cloudist AB aterlamna
eller radera Personuppgifterna, i enlighet med Kundens instruktion darom, savida inte
lagring av Personuppgifterna kravs enligt lag som Cloudist AB omfattas av. Om
Personuppgifterna ska aterlamnas ska det ske utan onddigt drojsmal och i ett allmant och
lasbart elektroniskt format.
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Bilaga 2.1
INSTRUKTION FOR BEHANDLING AV PERSONUPPGIFTER

Syftet med denna bilaga 2.1 ar att beskriva den Behandling av Personuppgifter som Cloudist AB
genomfor for Kundens rékning. De i Kundavtalet definierade termerna ska i denna bilaga ha samma
betydelse som i Avtalet (om inte annat uttryckligen anges).

TYPER AV BEHANDLING
Cloudist AB utfér vid behov foljande behandling; insamling, lagring, bearbetning, andring, lasning,
radering eller forstdring.

SYFTET MED BEHANDLINGEN

Féremalet for Cloudist AB:s Behandling av Personuppgifter for Kundens rakning ar att tillhandahalla
Tjansterna pa det satt och i den omfattning som anges i Avtalet. Fér Kundens kontaktperson lagras
namn, e-mailadress och mobiltelefonnummer i Cloudist AB:s affarssystem. Foér att kunna anvanda
Tjansten behover Anvandare registreras. Vid registreringen av en Anvandare maste minst féljande
uppgifter anges: namn, e-mailadress och mobiltelefonnummer. Syftet med att registrera dessa
uppgifter ar att Cloudist AB ska kunna identifiera Anvandaren och erbjuda en séker inloggning.
Cloudist AB behandlar ocksa sadana Personuppgifter som Kunden och Anvandare fran tid till annan
sjalv tillfér genom att anvanda Tjansten.

Cloudist AB behandlar personuppgifter i foljande syfte:

(@) Tillhandahallande av Tjansterna;

(b)  Tillvaratagande av bolagets rattigheter samt fullgéra sina skyldigheter enligt Avtalet;
(c)  Tillhandahallande av support och felavhjalpning avseende Tjansterna; samt

(d)  Vidtagande av marknadsforingsatgarder.

KATEGORIER AV PERSONUPPGIFTER

Foéljande kategorier av personuppgifter kommer att behandlas:

(@) namn, e-mailadress och mobiltelefonnummer avseende Kundens kontaktperson;

(b)  namn och e-mailadress avseende Anvandare;

(c)  De personuppgifter som Kunden eller Anvandare Iamnar i samband med fel- eller
supportarenden och i samband med eventuella fortsatta kontakter med anledning av sadana
arenden; samt

(d)  Andra Personuppgifter som Kunden och Anvandare tillfér Tjansterna genom Overférd
Information.

KATEGORIER AV REGISTRERADE
De Personuppgifter som Behandlas beroér foljande kategorier av Registrerade:

(@)  Kundens kontaktperson;

(b)  Personer som av Kunden har utsetts till Anvandare av Tjansterna; samt

(c)  Andra personer for vilka Kunden ar personuppgiftsansvarig for Personuppgifter enligt lag eller
avtal.

ATGARDER INOM RAMEN FOR BEHANDLINGEN

Cloudist AB lagrar information om Anvandare for varje Kund for att méjliggéra anvandandet av
Tjansterna och sparar information om Kundens kontaktperson for kontakt i avtalsfragor och for
marknadsforingsatgarder. Med "marknadsfoéringsatgarder” avses att till Kundens kontaktperson och
Anvandare kommunicera t.ex. nyhetsbrev, specialerbjudanden, information om nya funktioner i
Tjansterna samt information om nya produkter och tjanster som Cloudist AB tillhandahaller. Dokument
och annan Overférd Information som av Kunderna tillférts Tjansterna lagras i Cloudist AB:s system for
andamalet att tillhandahalla Tjansterna till Kunden.

LOKALISERING )
All data ar lokaliserade till Cloudist SE-North beldgen i Hortlax och Ojebyn, Sverige och Cloudist
SE-Central belagen i Falun, Sverige.



